Sophos Firewall

Viel mehr als eine Firewall.

iy

Die Sophos Firewall und die Appliances der XSG-Serie bilden das Herzstuck

unserer weltweit fuhrenden Network-Security-Plattform. Konsolidieren
Sie Ihre Netzwerk-Sicherheit — mit unserer integrierten, erweiterbaren
Plattform zum Schutz Ihrer hybriden Netzwerk-Umgebungen.

Starke Performance, erstklassiger Schutz

Die Sophos Firewall nutzt modernste Schutztechnologien und Bedrohungsinformationen,
u.a. TLS 1.3 und DPI Inspection, Machine Learning, Cloud Sandboxing und DNS
Protection. Dank unserer programmierbaren Xstream-Architektur, die wichtige
Datenflusse entlastet und das Prufen von verschlusseltem Datenverkehr sowie

VPN- und Anwendungs-Routing beschleunigt, mussen Sie bei der Performance keine
Kompromisse machen.

Active Threat Response

Die Sophos Firewall ist auf einzigartige Weise mit Sophos Endpoint, Sophos XDR und
Sophos MDR verknupft. So konnen automatisch ReaktionsmafBnahmen ergriffen werden,
wenn von der Firewall, einem Endpoint oder einem Sicherheitsanalysten eine Bedrohung
oder ein Angriff erkannt wird. Die Sophos Firewall isoliert kompromittierte Hosts
automatisch und verhindert laterale Bewegungen und unerwinschte Kommunikationen,
bis eine Bedrohung analysiert und beseitigt wurde.

Sicheres Arbeiten von tiberall

Die Sophos Firewall bietet hochflexible Konnektivitat und sicheren Zugriff fur die
anspruchsvollsten Netzwerke. Sie erhalten eine vollstandig integrierte SD-WAN-L6sung
sowie eine umfassende Suite von Produkten fur Zero Trust Network Access, SD-RED
Edge Devices, VPN, Switching und Wireless - alles praktisch verwaltet Uber Sophos
Central.

Verwaltung liber eine zentrale Konsole

Mit Sophos Central erhalten Sie eine zentrale Cloud-Management-Plattform fur alle Ihre
Sophos-Produkte. Inbegriffen sind umfangreiche, leistungsstarke Tools fur Group Firewall
Management, SD-WAN-QOverlay-Netzwerk-Orchestrierung, ZTNA und Benutzerverwaltung
sowie Infrastrukturverwaltung fur Ihre Switches und Wireless Access Points. AuBBerdem
erhalten Sie umfassende Dashboards und Reports, produktubergreifende Integrationen
und Automatisierung mit anderen Sophos-Produkten und vieles mehr.

Vorteile auf einen Blick

» Weltweit fUhrende Transparenz,
Sicherheit und Reaktion

» Flexible Bereitstellung: Hardware,
Cloud, virtuell, Software

v

Nahtlose Integration in das
Ubergreifende Okosystem der
Sophos-Cybersecurity-Losungen

v

Active Threat Response mit
automatischer Isolierung

v

Kostenlose Cloud-Verwaltung
Uber Sophos Central fir Kunden
mit gultiger Lizenz

» Umfassendes On-Box- und
cloudbasiertes Reporting

» Modulare
Anschlussmaglichkeiten
und SD-WAN-Optionen
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Sophos Firewall - Appliances der XGS-Serie

Die Modelle der XGS-Serie bieten erstklassige Performance und Konnektivitat in jeder Preisklasse. So wird der extra starke
Schutz gewahrleistet, den Sie fur die vielfaltigen, verteilten und verschlusselten Netzwerke von heute bendotigen.

m Technische speZifikationen “

Ports/ ;
_ Firewall IPsec VPN Bedrohungsschutz ~ Xstream SSL/
Modell Formfaktor Sloggr[trg]ax. w-Modell Austauschbare Komponenten (GBit/s) (GBit/s) (GBit/s) TLS (GBit/s]
XGS 88(w) 4/-(4) == GhS) 6,0 2,0 600 MBit/s
- Optional: zweite .
XGS 108(w) Deskton - 7/-(7) Wikils Stromversorgung 12,5 8,2 2,5 800 MBit/s
1
XGS 118(w) 2. Gen. 10/1(10) Optional: zweite 155 13,0 32 11
XGS 128(w) 10/1(10) Stromversorgung 191 15,0 4,0 14
XGS 138 8/1(8) - SERLI 191 6.6 47 17
XGS 87(w) 5/-(5) == 3.8 3.0 850 MBit/s 375 MBit/s
~ Optional: zweite .
XGS 107(w) 9/-(9) Stromversorgung 70 40 11 420 MBit/s
] Desktop - Wi-Fi 5 . . )
w) 1. Gen. 9/1(9) Optional: zweite 77 48 21 650 MBit/s
Stromversorgung, .
XGS 126(w) 14/1 (14) 3G,/4G-Modul, 56-Modul, 10,5 SIS 2,7 800 MBit/s
XGS 136(w) WLAN-Modul** 115 6.3 30 850 MBit/s
XGS 2100 10/1(18) == 30,0 17,0 5,0 11
XGS 2300 y == 39,0 20,5 55 14
irzz Optional: externe
XGS 3100 12/1 (20) == Stromversorgung 470 255 74 24
XGS 3300 = 58,0 311 10,0 Sl
XGS 4300 == 75,0 62,5 252 8,0
1Ulang 12/2(28) O .
. ptional: interne
XGS 4500 Stromversorgung 80,0 755 318 10,6
XGS 5500 16/3 (48) == 100,0 92,5 46,0 135
XGS 6500 oy 20/4 (68) = Integgfrt: redundante 120,0 1098 535 16,0
romvers.,
XGS 7500 02/4 (70) - SSDs, Lufter 160,0 1170 70,0 19,5
XGS 8500 == 190,0 1410 92,5 24,0

*Nicht in Japan erhaltlich
** Zweite WLAN-Modul-Option nur fur XGS 116w, 126w und 136w
LAlle Desktop-Modelle der 2. Gen. verfugen Uber zwei oder mehr 2,5 G-Ports

Xstream Protection Bundle

Dieses Bundle enthalt die folgenden Module, mit denen Sie umfassenden Schutz der nachsten Generation und eine
kosteneffiziente Losung erhalten, mit der Sie die Herausforderungen der anspruchsvollsten Netzwerke erfolgreich meistern.

Basislizenz Networking, Wireless, Xstream-Architektur, unbegrenztes Remote Access VPN, Site-to-Site VPN, Reporting

Network Protection Xstream TLS und DPI Engine, Intrusion Prevention System (IPS), Active Threat Response mit

Sophos X-0ps-Bedrohungsfeeds, Security Heartbeat™, SD-RED Management, Reporting

Web Protectiom

XStream TLS und DPI Engine, Web Security und Web Control, Application Control, Reporting

Zero-Day Protection

Machine Learning, Sandboxing, Dateianalyse, Reporting

Central Orchestration

SD-WAN/VPN-QOrchestrierung, Central Firewall Reporting Advanced (30 Tage?), Data Lake Connector

DNS Protection (nicht separat erhaltlich)

Cloudbasierter DNS-Service fur eine zusatzliche Ebene von Hochleistungs-Websicherheit und -Compliance

Bundle-spezifische Funktionen
(nicht separat erhaltlich)

Active Threat Response mit MDR/XDR- und Bedrohungsfeeds von Drittanbietern, NDR Essentials

Enhanced Support

24/7-Support, Firmware-Updates, Vorabaustausch-Garantie auf Hardware wahrend der Laufzeit

Bitte beachten: Um Firmware-Updates und Zugang zum Kunden-Support zu erhalten, muss zu jedem Modul Support hinzugefugt werden

! Die 30-Tage-Berechnung basiert auf dem durchschnittlichen Datenverkehrsvolumen fur jede Firewall-Appliance-GroBe. In Umgebungen mit Gberdurchschnittlichem
Datenverkehrsaufkommen kann die Speicherdauer von Reports kurzer ausfallen

2 Fur Active/Passive HA(High Availability)-Konfigurationen muss die primare Appliance Uber einen Enhanced Plus Support-Vertrag verfigen, um auf dem passiven
Gerat den Vorabaustausch-Service zu erhalten

Vollstandige Produkt- und Lizenzierungsdetails sowie die Performance-Prufmethodik finden Sie unter sophos.de/firewall
Weitere Informationen zu verwandten Netzwerkprodukten finden Sie unter sophos.de/network

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 611 5858 0
E-Mail: sales@sophos.de

© Copyright 2025. Sophos Ltd. Alle Rechte vorbehalten

Eingetragen in England und Wales, Nr. 2096520, The Pentagon, Abingdon Science Park, Abingdon, 0X14 3YP, GB
Sophos ist die eingetragene Marke von Sophos Ltd. Alle anderen genannten Produkt- und Firmennamen sind
Marken oder eingetragene Marken ihres jeweiligen Inhabers.

SOPHOS

2025-05-21 DS-DE (MP)


mailto:sales%40sophos.de
https://www.sophos.com/de-de/products/next-gen-firewall
https://www.sophos.com/de-de/products/network

