SOPHOS

Security made simple.

J 1M Network Protection

FUr ein schnelles und sicheres Netzwerk — ohne Kompromisse

Sophos Network Protection kombiniert zahlreiche Schutztechnologien =

fir mehrschichtige Advanced Threat Protection. Mit Command-and-Control-
Erkennung, Intrusion Prevention System (IPS) und VPN-Gateway sperren Sie
gefahrlichen ein- und ausgehenden Datenverkehr, damit befugte Benutzer sicher
auf lhr Netzwerk zugreifen kénnen. Gleichzeitig halten Sie Uber Sophos UTM
Sicherheitsrisiken unter Kontrolle und sorgen flr eine optimale Performance, die
genau auf das von lhnen gewahlte Bereitstellungsmodell zugeschnitten ist.

Highlights

» Als Hardware-,
Software-, virtuelle oder
cloudbasierte Appliance
erhaltlich

» Advanced Threat
Protection stoppt gezielte
Angriffe und APTs

v Integriertes Intrusion
Prevention System (IPS)

» Standort-zu-Standort-VPN
und Remotezugriff mit
sicherem SSL oder IPsec

» Intuitive, browserbasierte
Oberflache zur einfachen
Verwaltung

v Integrierte,
madellUbergreifende
Reporterstellung

Bewahrter Schutz vor Exploits und Eindringlingen

Unsere Advanced Threat Protection fuihrt alle relevanten Ereignisse in ein gemeinsames
Reporting zusammen und stoppt so selbst die gezieltesten Angriffe auf Ihr Netzwerk.
Durch die Komhination von Command-and-Control- und Botnet-Erkennung, IPS-Mustern
und Deep Packet Inspection werden anwendungs- und protokollbezogene Probes und
Angriffe zuverlassig identifiziert und abgewehrt. Die umfangreiche Signaturdatenbank der
SophoslLabs mit Mustern und Regeln wird alle paar Minuten aktualisiert. Bei Aktivierung
unserer Web Protection kdnnen Sie unbekannte Dateien auf3erdem mittels cloudbasiertem
Sandboxing auf Schadinhalte untersuchen und lhren Schutz stetig verbessern.

Optimierung lhrer Netzwerkperformance

Unsere Software und Hardware sind speziell auf die von Ihnen gewlinschten
Durchsatzgeschwindigkeiten ausgelegt. Verteilen Sie lhren Internetdatenverkehr
kosteneffizient auf unterschiedliche WAN-Uplinks, und erweitern Sie lhre
Verbindungsoptionen durch den Einsatz von 3G- sowie UMTS-USB-Sticks. Individuelle
Optionen garantieren eine ausreichende Bandbreite flir definierten Netzwerkverkehr.

Anbindung von Auf3enstellen mit konfigurationsfreiem VPN
Mehrere Standort-zu-Standort-VPN-Tunnel mit gleichen Regeln fiir Lastenausgleich

und Failover konnen einfach eingerichtet werden. Und mit unserem konfigurationsfreien
Sophos RED-Geréat konnen Sie Computer in beiden Netzwerken vollstandig freigeben oder
den Datenverkehr im Tunnel beschrénken. Fur die Einrichtung in Auf3enstellen ist kein
Fachpersonal erforderlich. Hostnamen fiir Tunnel mit integriertem Dynamic DNS-Client
werden unterstitzt.

Sicherer Zugriff fir externe Mitarbeiter

Uber unser UTM-Benutzerportal sind zahlreiche VPN-Technologien wie IPSec, SSL, Cisco
VPN, iOS oder native Windows-VPN-Clients verflighar. Unser exklusives HTML5 VPN Portal
bendtigt weder ActiveX oder Java noch eine Clientinstallation. Und es funktioniert auf allen
Plattformen: von Windows und Macs bis hin zu iOS und Android. Bei der automatischen
Anmeldung werden Zugangsdaten auf dem Geréat gespeichert.



,Sophos fahrt eine einheitliche, klare Linie, und die Bedienung
der Sophos UTM Appliances ist einfach und inturitiv.'

Martin Wolf, CIO der Werke am Ziirichsee AG
Technische Details

Abwehr von Eindringlingen
» Blockiert ausgehenden Datenverkehr zu
Command-and-Control- und Botnet-Hosts

» Deep Packet Inspection mit Gber 18.000 Definitionen

» Schutz vor Netzwerkuberflutungen (DoS, DDoS, Port-Scan)

Anbindung von Niederlassungen
» Unterstiitzung von SSL, IPsec

» RED-Technologie zur einfachen
Anbindung von Auf3enstellen

» 256 Bit AES/3DES, PFS, RSA, x.509-
Zertifikate, vorinstallierte Schlissel

Zugriff fir externe Mitarbeiter
» SSL, IPsec

» Cisco VPN (i0S-Unterstitzung) und
OpenVPN (i0S und Android)

» Browserbasiertes HTML5 VPN Portal
ohne Plugin-Anforderungen

Sichere Benutzerauthentifizierung
» Sophos Authentifizierungs-Agent fiir Benutzer

» Unterstlitzung von Active Directory,
eDirectory, RADIUS, LDAP, tacacs+

» Zwei-Faktor-Authentifizierung mit Einmalpasswort
z. B. fur Benutzerportal, IPSec, SSL, VPN
- keine Infrastruktur notwendig

Einfache Verwaltung taglicher Aufgaben

» Self-Service-Benutzerportal
» Nachverfolgung von Konfigurationsanderungen

» On-Box-Protokollierung und
identitatsbasierte Reporterstellung

» Planung und Archivierung von Reports
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Zuverlassige Verbindung
» Statisch, OSPF, BGP, Multicast (PIM-SM)

-

WAN Link Balancing fur beliebige Kombinationen
von 3G-/UMTS-/Ethernet-Ports

v

Aktive/passive Hochverfligbarkeit chne Konfiguration
» Active/Active-Cluster fir bis zu 10 Appliances
» 802.3ad-Schnittstellen-Linkbindelung (LAG)
» Server Load Balancing

Erforderliche Subscriptions

UTM Network Protection. Auch enthalten, wenn Sie unsere
Lizenz FullGuard UTM abonnieren.

Unsere Lizenz BasicGuard enthélt einen Basisschutz fur Ihr
Netzwerk, der folgende Funktionen umfasst:

» Filterung von Datenverkehr im Netzwerk mittels Geo IP
zum Blockieren von Aktivitdten aus bestimmten Landern

» Remotezugriff flr Benutzer Uber IPSec
» Standort-zu-Standort-VPNs mit IPSec oder SSL
» Verbindung mit Amazon VPC-Servern
Erweiterter Schutz
Erweitern Sie Ihre UTM Network Protection um UTM Web

Protection, und Sie erhalten ausgereifte Next-Gen Firewall-
Funktionen. Datenblatt Next-Gen Firewall.
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Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion unter
sophos.de/utm-testen

SOPHOS


https://secure2.sophos.com/de-de/products/free-trials/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTMNP
https://secure2.sophos.com/de-de/products/free-trials/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTMNP
https://secure2.sophos.com/de-de/products/free-trials/utm.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-UTMNP
http://www.sophos.com/de-de/medialibrary/PDFs/factsheets/sophosutmnextgenfirewalldsna.pdf

