
Sophos Web Gateway
Secure Web Gateway der Enterprise-Klasse mit der einfachen Bedienung  
von Sophos Central
Das Internet ist die Quelle Nummer 1 für Bedrohungen und 80 % davon lauern auf seriösen 

Websites. Mit dem Sophos Web Gateway erhalten Sie umfassende Sicherheit, Transparenz 

und Kontrolle für alle Desktop-PCs, Macs, Chromebooks und mobilen Geräte – unabhängig 

davon, wie und wo der Internetzugriff erfolgt. Außerdem profitieren Sie von der einfachen 

und eleganten Verwaltung von Sophos Central.

Highlights
ÌÌ Verwaltung, Reporting und 
Durchsetzung in der Cloud

ÌÌ Schützt Benutzer 
vor aktuellen Web-
Bedrohungen

ÌÌ Sichert Desktops, Laptops 
und mobile Geräte

ÌÌ Mehr als 100 Reports, 
die alle Aspekte der 
Internetaktivitäten 
abdecken

ÌÌ Innerhalb von Minuten 
einsatzbereit

ÌÌ Nahtlose Integration in die 
übrigen Komponenten von 
Sophos Central

ÌÌ „Fast Lane“-Technologie 
sorgt für schnellere 
Downloads und optimiert 
so das Browsing-Erlebnis

Erweiterter Web-Schutz vor modernen Bedrohungen
Unsere erweiterte Web Protection Engine scannt Webinhalte mit intelligenten 

Verfahren und blockiert aktuelle Zero-Day-Bedrohungen aus dem Internet – nicht nur 

im HTTP- und HTTPS-Datenverkehr, sondern auch im übrigen Netzwerkverkehr. Ihre 

Mitarbeiter können dabei ungestört weiterarbeiten. Mit unserem globalen Datencenter-

Netzwerk stellen wir sicher, dass Ihr Internetverkehr schnell und transparent sowie 

ohne spürbare Performance-Einbußen analysiert wird.

Big-Data Reporting über die Cloud
Mit dem Sophos Web Gateway erhalten Sie Big-Data Reporting – ohne Server vor 

Ort oder zusätzliche Verwaltungskosten. Dank unserer einmaligen Übersicht über 

Netzwerkanalysen, Anwendungen und Bedrohungen schützen Sie Ihre sensiblen 

Daten, kontrollieren Kosten und halten Vorschriften ein.

Komfortable Bereitstellung und einfache Verwaltung
Sophos Central setzt mit seinem einfachen und effektiven Bedienkonzept bei der IT-

Sicherheitsverwaltung neue Maßstäbe. Sophos Central kombiniert Endpoint-, Mobil-, 

Server- , E-Mail- und Web-Sicherheit in einer zentralen, ganzheitlich integrierten 

Management-Konsole – ein branchenweit einmaliges Konzept. Mit dem Sophos Web 

Gateway ist Ihr Web-Schutz innerhalb von Minuten einsatzbereit. Außerdem lässt sich 

Ihre über die Cloud verwaltete Sicherheit jederzeit einfach erweitern.

Einfache und doch leistungsstarke Richtlinienkontrolle
Sophos Central wurde so konzipiert, dass die leistungsstarken Richtlinieneinstellungen 

einfach und intuitiv sind. Mit den bereitgestellten Tools können Sie ganz einfach 

Richtlinien anpassen und so Compliance-Verpflichtungen erfüllen, ein produktives 

Arbeiten ermöglichen, die Bandbreite optimieren, Anwendungen kontrollieren, Daten 

schützen und dafür sorgen, dass Ihre Benutzer und das Unternehmen sicher online sind.

Zuverlässige Durchsetzung rund um die Uhr
Die Durchsetzung Ihrer Richtlinien sollten Sie einem Anbieter anvertrauen, der über 

ausreichend Erfahrung in dem Bereich verfügt und Ihnen eine umfassende Lösung 

bieten kann. Wir bei Sophos sind auf Mobile Device Management und Endpoint-

Sicherheit spezialisiert. Ganz gleich, ob Ihre Benutzer einen PC, Mac, ein iPad, iPhone 

oder Chromebook nutzen: Sie können stets sicher sein, dass Ihre Richtlinien rund 

um die Uhr durchgesetzt werden. Die Durchsetzung übernimmt ein integrierter 

Agent mit intelligentem Manipulationsschutz, der sicherstellt, dass kein Benutzer die 

Sicherheitsrichtlinien umgehen kann.



Sophos Web Gateway

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion  
unter www.sophos.de/web

Funktionen von Sophos Web Gateway
Sicherheit und Schutz

ÌÌ Intelligente Scan-Engine scannt alle Web-Codes 
und -Skripte ohne Performance-Einbußen

ÌÌ Mehrmals täglich automatische Bedrohungsupdates
ÌÌ Echtzeitdaten zur Reputation von Websites 
ÌÌ Live Protection zur Echtzeitüberprüfung 

neuester Bedrohungen über die Cloud
ÌÌ Erkennt anonymisierende Proxyserver 

automatisch in Echtzeit
ÌÌ Identifizierung und Reporting für mehr als 500 Apps
ÌÌ Scannt HTTP-, HTTPS-, IMAP-, SMTP-, UDP- und DNS-

Netzwerkverkehr
Richtlinien und Kontrolle

ÌÌ Richtlinien nach Benutzern oder Gruppen
ÌÌ Mehr als 90 Website-Kategorien 
ÌÌ IP- und domainbasierte Gateway-Ausschlüsse
ÌÌ Konfigurierbare SSL-Scans 
ÌÌ Konfigurierbare Datenschutzeinstellungen 

für Endbenutzer
ÌÌ Detaillierte Application Control
ÌÌ DLP erkennt Stichwörter, Datentypen 

(z. B. PII) und reguläre Ausdrücke
ÌÌ DLP-Vorlagen erleichtern die Compliance 

mit PCI, Profanity (CIPA), HIPAA usw.
Bereitstellung und Verzeichnisdienst-
Integration

ÌÌ Unterstützung von Windows (7 und höher), OS X (10.8 
und höher), iOS (4 und höher) und Chromebook 

ÌÌ Automatische Active-Directory-Synchronisation
ÌÌ Manuelle Benutzereinrichtung mit 

automatischer Registrierung
ÌÌ Hosting der Daten in Europa oder den USA

Benutzerfreundlichkeit
ÌÌ 	Vollständig anpassbare Seiten zur 

Benutzerbenachrichtigung
ÌÌ Option für Benutzerfeedback zu blockierten Seiten 

mit einfachem Workflow zur Administratorprüfung

Performance
ÌÌ Über 10 Standorte weltweit
ÌÌ „Fast Lane“-Technologie leitet Datenverkehr 

intelligent zum optimalen Sophos-Gateway weiter, 
um die Download-Geschwindigkeiten zu erhöhen

ÌÌ 100%ige Netzwerkverfügbarkeit
Reporting

ÌÌ Über 100 verschiedene Reports zu 
Netzwerk und Bedrohungen

ÌÌ Detaillierte Benutzer-Reports, u. a. nach 
Kategorie, Apps, Bedrohungen und Bandbreite

ÌÌ Detaillierte Protokolle zu Netzwerkaktivitäten mit 
Quell- und Ziel-IP, URL, Protokoll, Port, ISP usw.

ÌÌ Export von Reportdaten nach PDF oder CSV
Verwaltung

ÌÌ Über webbasierte Sophos-Management-Konsole
ÌÌ Kombinierte Verwaltung von Endpoint-, 

Mobil-, Server- und Web-Sicherheit
ÌÌ Verwaltung von Benachrichtigungen und Problemfällen

Mit dem Sophos Web Gateway erhalten Sie eine einfache und 
leistungsstarke Web-Security-Lösung mit Richtlinienkontrolle.
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