
Endpoint Protection
Einfache und leistungsstarke Sicherheit für Ihre Desktop-Umgebung
Mit Sophos Endpoint Protection schützen Sie Ihre Windows-, Mac- und Linux-Systeme 
vor Malware und weiteren Endpoint-Bedrohungen. Sophos Endpoint Protection 
kombiniert bewährte Technologien wie Malicious Traffic Detection mit Echtzeit-
Bedrohungsdaten aus den SophosLabs, damit Sie Bedrohungen einfach abwehren, 
erkennen und beseitigen können. Web-, Anwendungs- und Peripheral-Zugriffsrichtlinien 
begleiten Benutzer überall. Gleichzeitig tauschen Firewall und Endpoints per Security 
Heartbeat Sicherheitsinformationen aus.

Highlights
 Ì Bewährter Schutz mit 
Anti-Malware, HIPS und 
Malicious Traffic Detection

 Ì Web, Application, 
Device und Data 
Control zur lückenlosen 
Richtliniendurchsetzung

 Ì Auf Endpoint-Ebene 
durchgesetzte Web-
Filterung – egal, ob 
Benutzer innerhalb 
oder außerhalb des 
Unternehmensnetzwerks 
arbeiten

 Ì Forensische 
Systembereinigung

 Ì Verwaltung wahlweise 
über unsere cloudbasierte 
Lösung Sophos Central 
oder über die vor Ort 
installierte Sophos 
Enterprise Console

 Ì Automatische Reaktion 
auf Vorfälle durch die 
Synchronisierung der 
Sicherheit zwischen Ihren 
Endpoints und Ihrer Firewall

Innovativer Schutz
Sophos Endpoint Protection kann mehr als bekannte Malware auf Basis von Signaturen 

abzuwehren. Auf Grundlage von Echtzeit-Bedrohungsdaten aus den SophosLabs korreliert die 

Lösung verdächtige Verhaltensweisen und Aktivitäten: von Schad-URLs über Web-Exploit-

Code und unerwartete Systemänderungen bis hin zu Command-and-Control-Datenverkehr. So 

bleiben Ihre Endpoints und Daten zuverlässig geschützt. Das Ergebnis sind weniger infizierte 

Computer und besserer Schutz vor Angriffen und Datenpannen.

Umfassende Kontrolle
Dank nahtloser Integration mit dem Endpoint-Agenten und der Management-Konsole können 

Sie Richtlinien für Internet, Anwendungen, Geräte und Daten ganz einfach durchsetzen.

 Ì Web Control: Web-Filterung auf Basis von Kategorien; wird sowohl innerhalb 

als auch außerhalb des Unternehmensnetzwerks durchgesetzt

 Ì Application Control: Point-and-Click-Blockierung von 

Anwendungen basierend auf Kategorie oder Name

 Ì Peripheral Control: Verwalteter Zugriff auf Wechselmedien und mobile Geräte

 Ì Data Loss Prevention (DLP) Beschränkung von nicht autorisierten 

Datenbewegungen mittels vorkonfigurierten oder benutzerdefinierten Regeln

Blitzschnelle Performance
Wir optimieren Sophos Endpoint Protection kontinuierlich, um Ihnen eine bestmögliche 

Performance zu bieten. Der kompakte Agent schützt Ihre Benutzer, ohne sie bei der Arbeit zu 

behindern. Die Schutzupdates sind klein – meist unter 30 KB – und haben somit praktisch 

keinen Einfluss auf die Performance Ihres Netzwerks und Ihrer Endpoints.

„  Wir haben uns für Sophos entschieden, weil uns 
das Gesamtpaket überzeugt hat. Eine gute IT-
Sicherheitsstruktur wird im Normalfall gar nicht 
bemerkt. Genau dies ist bei Sophos der Fall.“
Marc Stefan Kastler, Deutsche Lebens-Rettungs-Gesellschaft e.V.



Endpoint Protection

Effizient und einfach zugleich
Sophos Endpoint Protection kombiniert ausgefeilte 

Funktionen mit einer einfachen, intuitiven Bedienung. Wir 

bieten Ihnen eine schnelle und einfache Bereitstellung, 

optimal abgestimmte Standardrichtlinien, eine automatische 

HIPS-Konfiguration u.v.m.

Flexible Lizenzierung und Bereitstellung
Entscheiden Sie sich für eine cloudbasierte Verwaltung über 

Sophos Central oder installieren Sie die Sophos Enterprise 

Console Software – zur Anwendung von Richtlinien, für 

Updates und zur Erstellung von Reports. Upgraden Sie auf 

Sophos Intercept X Advanced, um traditionelle Endpoint 

Security mit modernen Techniken zu kombinieren.
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Web Security    

Download Reputation    

Web Control/Kategoriebasierte URL-Filterung    

Peripheral Control (z. B. USB)    

Application Control    

Client Firewall  
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„Deep Learning“-Malware-Erkennung  

Anti-Malware-Dateiscans    

Live Protection    

Verhaltensanalysen vor Ausführung (HIPS)    

Blockierung pot. unerwünschter Anwendungen (PUAs)    

Patch-Analyse 

Data Loss Prevention   

Exploit Prevention   
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Laufzeit-Verhaltensanalyse (HIPS)    

Malicious Traffic Detection (MTD)    

Active Adversary Mitigations  

Ransomware File Protection (CryptoGuard)   

Disk and Boot Record Protection (WipeGuard)  

Man-in-the-Browser Protection (Safe Browsing)   
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Automatisierte Malware-Entfernung     

Synchronized Security Heartbeat   

Ursachenanalyse  

Sophos Clean   
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