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Lizenz-Guide
 

 

Die Lizenzierung erfolgt pro Server, egal ob physisch oder virtuell. Dabei spielt es keine Rolle, ob die Server lokal oder 

cloudbasiert sind oder es sich um eine Kombination aus beidem handelt. 

Sophos Central Sophos Enterprise Console

Central Intercept X  
Advanced for Server   

(SVRCIXA)

Central Server  
Protection

(SVRC)

Server Protection for 
Virtualization, Windows, 

and Linux
(SVRWLV)

Sophos Server Protection Agent
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Linux1   

Öffentliche Cloud (Microsoft 
Azure und Amazon AWS)  
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Whitelisting von Anwendungen (Server Lockdown)              

Web Security   

Windows Firewall Control  

Download Reputation   

Web Control (Blockieren von URLs)   

Peripheral Control (z. B. USB)   

Application Control   
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„Deep Learning“-Malware-Erkennung 

Exploit Prevention 

Dateiüberprüfungen auf Malware   

Live Protection   

Verhaltensanalysen vor Ausführung (HIPS)   

Off-Board-Überprüfungen bei 
VMs (ESXi und Hyper-V)2   

Erkennung potenziell unerwünschter 
Anwendungen (PUAs)   

Data Loss Prevention   

1 Alle Funktionen verfügbar unter Windows; ausgewählte Funktionen verfügbar unter Linux.
2 Siehe Funktionen von Sophos for Virtual Environments mit Ultra-thin Agent-Bereitstellung, Seite 3.
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Anti-Hacker/Active Adversary Mitigations 
Ransomware File Protection (CryptoGuard) 
ermöglicht Erkennung von Angriffen auf 
Server von remote verbundenen Endpoints

 Add-on3

Festplatten- und Boot-Record-Schutz (WipeGuard) 

Malicious Traffic Detection  
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G Sophos Clean  Automatisierte Malware-Entfernung 

Malware-Entfernung  

Ursachenanalyse 

Serverspezifische Richtlinienverwaltung   

Update-Cache und Message-Relay  

Automatische Scan-Ausnahmen  

Synchronized Application Control4  

Azure Workload-Erkennung und Schutz  

AWS Workload-Erkennung und Schutz  

AWS Map, regionenübergreifende Visualisierung  

Synchronized Security mit Security Heartbeat™
(Erweiterter Schutz vor Bedrohungen, 
Positive Source Identification und 
automatisierte Isolierung)4

 

Windows Remote Desktop Services 
(Benutzertransparenz)  

Cloudbasierte Verwaltung, keine Installation 
und Pflege eines separaten lokalen Servers 
erforderlich und Verwaltung der Sicherheit von 
Servern in einer zentralen Konsole zusammen 
mit Endpoints, Mobile, Email, Wireless

 

Multi-Faktor-Authentifizierung  

Rollenbasierte Verwaltung   

3 Bei Windows-Servern, die über die Sophos Enterprise Console verwaltet werden, ist CryptoGuard mit der Endpoint Exploit Prevention (EXP) Add-on-Lizenz erhältlich
4 In Kombination mit der Sophos XG Firewall
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Alternative Bereitstellungsoption – Sophos for Virtual Environments

Sophos for Virtual Environments ermöglicht die Auslagerung der Malware-Erkennung an ein zentralisiertes VM-

Sicherheitssystem, um potenzielle Auswirkungen auf die Performance von virtuellen Windows-Servern zu verringern. 

Lizenzierung pro virtuellem Server – bei allen Sophos Server Protection-Lizenzen steht die alternative 
Bereitstellungsoption Sophos for Virtual Environments zur Verfügung.

Unterstützung von Windows-Servern auf VMware ESXi und Microsoft Hyper-V

Zu den Funktionen zählen unter anderem:

ÌÌ Auslagerung des Malwareschutzes an ein zentralisiertes Sophos VM-Sicherheitssystem

ÌÌ Lightweight Guest Virtual Machine Agent, seltene Updates

ÌÌ Speicherresidente Malware-Erkennung

ÌÌ Automatische Bedrohungsbereinigung

ÌÌ Verhinderung von Update- und Scan-Storms

ÌÌ Integration von Windows Security Center

ÌÌ Sichtbarkeit verbundener VM-Gastsysteme (nur Sophos Central)
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