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Entdecken Sie neue Wege im Kampf 
gegen Cyberkriminelle

Sebastian Haacke
Sales Engineer
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Sophos – mehr als 30 Jahre Erfahrung

• Akquisition u.a. von Utimaco 2009, Astaro 2011, Dialogs 2012, Cyberoam 2014, 
Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

• Gartner: Marktführer in den Bereichen Endpoint, Verschlüsselung & UTM

1985
GRÜNDUNG
OXFORD, UK

630M
UMSATZ
(FY17)

3.000
MITARBEITER

200,000+
KUNDEN

100M+
ANWENDER

HQ
ABINGDON, UK

20,000+
CHANNEL 
PARTNER

45%
Enduser

50%
Network

5%
Other

400
in DACH

Source: Gartner (February 2016)

Gartner Leader in Endpoint, UTM und Verschlüsselung

Gartner Magic Quadrant
ENDPOINT PROTECTION

Gartner Magic Quadrant
MOBILE DATA PROTECTION

Gartner Magic Quadrant
UNIFIED THREAT MANAGEMENT

Magic Quadrant for Unified Threat Management, Jeremy D'Hoinne, Adam Hils, 
Rajpreet Kaur, 30 August, 2016

Magic Quadrant for Endpoint Protection Platforms, Eric Ouellet, Ina McShane, 
Avivah Litan 30 January, 2017

Magic Quadrant for Mobile Data Protection, John Girard, 8 October, 2015
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Was ist Synchronized Security?

Synchronized Security

NextGen Security

Einfaches Management

Synchronized Security

Notbremsassistent

Abstandsassistent

Spurhalteassistent

Funkverbindung zu
anderen Fahrzeugen

und der Polizei

Knautschzone

Airbags
Stabile Karosserie

Griffige Bremsen

Gute Straßenlage

Sicherheitsgurte

Traditionelle Security

Starker Motor

Bequeme Sitze

Keyless Go

Ein Beispiel
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NextGen Security

Einfaches Management

Synchronized Security

Machine Learning

Exploit Prevention

Verhaltenserkennung

Security
Heartbeat

Anti-Virus

LiveProtection
& HIPS

Device Control

Whitelisting

Application Control

Web Control

Komplette Security
in einer Oberfläche

Ursachenanalyse

Sofort startbereit

IT Security

Traditionelle Security

Synchronized Security – Teamplay statt Best-of-Breed

Analyse

Next-Gen
Firewall

Wireless

Web

Email

Festplattenverschlüsselung

Dateiverschlüsselung

Endpoint

Next-Gen 
Endpoint

Mobile

Server

Sophos 
Central

Benutzer-
Training
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Sophos Central

Sophos 
Central

Internes Netz DMZ
Zentrale

Außenstelle

Mobiler Mitarbeiter

Endpoint

Email Security

Web Gateway

Server

Verschlüsselung

Mobile

Wireless

Firewall

Sophos Central
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Warum waren die Krypto-Trojaner
so erfolgreich?

Gründe für Infektionen trotz Best-of-Breed Security

•Office-Dokumente und PDFs in E-Mails oft zugelassen

•Technologisch fortgeschrittene Schädlinge

•Hochprofessionelle Angreifer

•Geschicktes Social Engineering

• Sicherheitssysteme fehlen oder
falsch konfiguriert

• Sicherheitssysteme agieren
nicht als System



11/9/2017

7

Endpoint Technologien

Bank

Exploit
Prevention

Verhaltens-
erkennung

Machine 
Learning

Verdächtig

Synchronized Security

Vor der Ausführung Während der Ausführung

Anti-Virus

WANTED

Machine Learning

+         

+          

+             +  

+             +  

+             +              +       

= verdächtig          

= ?

= unverdächtig

= ?

= verdächtig          

+             +              +       = unverdächtig          
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Grenzen von Machine Learning

Sehr effektiv bei Programmdateien

..aber – nur 56% aller Malware kommt als Programmdatei, 
die von Machine Learning untersucht werden kann

Dateibasierte Malware

Programmdateien Dokumente und 
Mediendateien

Scripts, Java, 
Webseiten

Sonstige

56% 30% 11% 3%

Wo Malware heute am Endpoint aufgehalten wird

80%

Einfallsweg
schließen

• URL-Filterung

• Download Reputation

• Device Control

• App Control

15%

Analyse vor 
Ausführung

• Signaturen

• Heuristiken

• Machine Learning

3%

Exploit-
Vehinderung

• Einbruchstechniken
erkennen/verhindern

• Rechteausweitung 
verhindern

2%

Verhaltens-
Erkennung

• Verschlüsselung

• Hacker-Aktivität

• Passwort- und 
Datendiebstahl
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Sophos

RANSOMWARE
ZERO DAY
EXPLOITS

TATORT-
BEREINIGUNG

BEGRENZTE
SICHTBARKEITAnti-Exploit

Stoppt unbekannte
Malware

• Signaturloser Schutz vor
Zero-Day-Angriffen

• Keine
Performanceeinbußen

Analysiert den 
Angriff

• Was ist passiert?

• Was ist gefährdet?

• Wie verhindere ich das
zukünftig?

Ursachenanalyse

Stoppt
Krypto-Trojaner

• Erkennt und verhindert
Verschlüsselung

• Stellt Originaldateien
wieder her

Anti-
Ransomware

Entfernt die 
Bedrohung

• Signaturlose Erkennung
und Entfernung von 
bisher unbekannter
Malware

Erweiterte
Bereinigung

Anti-
Ransomware
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Sicherheitskopien

CryptoGuard - lokale Ransomware

Ursachenanalyse

Erweiterte Bereinigung mit Sophos Clean

Unverschlüsselte Datei vor Schreibvorgang

Verschlüsselte Datei nach Schreibvorgang

Haha! Alle Deine 
Dateien sind 
verschlüsselt! 

Geld her!

Mal sehen, was 
man hier so alles 

mitbekommt..

Wo lauert die größere Gefahr?
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Anti-Exploit

Buffer Overflow

Mandatory Address Space Layout 
Randomization (ASLR) 

Bottom Up ASLR 

Null Page (Null 
Dereference Protection) 

Heap Spray Allocation Dynamic Heap Spray 

Stack Pivot

Stack Exec (MemProt)

Stack-based ROP 
Mitigations (Caller)

Branch-based ROP Mitigations 
(Hardware Augmented) 

Structured Exception Handler 
Overwrite Protection (SEHOP) 

Import Address Table Filtering
(IAF) (Hardware Augmented)

Reflective DLL 
Injection

VBScript God Mode

Syscall

Hollow Process 

Load Library

WoW64

DLL Hijacking

Application Lockdown

Java Lockdown 

Squiblydoo AppLocker 
Bypass

Exploit-Techniken

Etwa 1 neue Exploit-Technik pro Jahr, 
~25 Techniken existieren insgesamt.

Neue Malware-Varianten pro Jahr

100,000,000+

Schutz vor unbekannter Malware über Exploit-Prevention

APC Violation
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Schon jetzt beste Exploit-Erkennung am Markt

Ursachen-
Analyse



11/9/2017

13

Ursachenanalyse

Was ist gefährdet?

Betroffene Ressourcen

• Welche Dateien und 
Systeme sind betroffen?

• Auf welche Netzlaufwerke
oder Wechselmedien
wurde zugegriffen?

• Welche Systeme muss ich
noch bereinigen?

Konsequenzen

• Welche Einfallswege für
Malware muss ich
schließen?

• Wie kann ich eine
Verbreitung im Netzwerk
zukünftig verhindern?

Wie verhindere ich
das zukünftig?

Analyse des Vorfalls

• Identifikation betroffener
Prozesse, Registry-Keys, 
Dateien, Kommunikation

• Grafische Darstellung
der Ereigniskette

• Eintrittspunkte der 
Malware ins Netzwerk

Was ist passiert?

Synchronized Security – Teamplay statt Best-of-Breed

Analyse

Next-Gen
Firewall

Wireless

Web

Email

Festplattenverschlüsselung

Dateiverschlüsselung

Endpoint

Next-Gen 
Endpoint

Mobile

Server

Sophos 
Central

Benutzer-
Training
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Security Heartbeat

Security Heartbeat - Vireninfektion 

Virus gefunden

Schlüssel
entfernen

Client in Netzwerkquarantäne
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Demo

Synchronized Security

Demo

Synchronized 
Security
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Finale Verteidigungslinie
Sicherheit als System

Synchronized Security

Synchronized Security – Teamplay statt Best-of-Breed

Analyse

Next-Gen
Firewall

Wireless

Web

Email

Festplattenverschlüsselung

Dateiverschlüsselung

Endpoint

Next-Gen 
Endpoint

Mobile

Server

Sophos 
Central

Benutzer-
Training
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