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Entdecken Sie neue Wege im Kampf

gegen Cyberkriminelle

Sebastian Haacke SOPHOS

Sales Engineer

'i'tD consult GmbH WUTMShOp

® Griindung 21 Jahren - seit 15 Jahren SOPHOS (vormals ASTARO)
Partner

= strikte Fokussierung auf Sophos

= Sophos Platinum Partner mit vielen hundert Kunden in ganz
Deutschland (und DACH)

= spezialisierte und zertifizierte Techniker und Vertriebsmitarbeiter die
fir alle Fragen zum Thema Sophos zur Verfligung stehen
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Sophos — mehr als 30 Jahre Erfahrung

1985 630M 3.000 400

GRUNDUNG MITARBEITER in DACH
OXFORD, UK (FY17)

HQ 200,000+ 100M+ 20,000

ABINGDON, UK
KUNDEN ANWENDER PARTNER

Akquisition u.a. von Utimaco 2009, Astaro 2011, Dialogs 2012, Cyberoam 2014,
Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

Gartner: Marktfuhrer in den Bereichen Endpoint, Verschlisselung & UTM

SOPHOS

Gartner Leader in Endpoint, UTM und Verschliisselung

Gartner Magic Quadrant Gartner Magic Quadrant Gartner Magic Quadrant
ENDPOINT PROTECTION UNIFIED THREAT MANAGEMENT MOBILE DATA PROTECTION

Magic Quadrant for Unified Threat Management, Jeremy D'Hoinne, Adam Hils, Magic Quadrant for Mobile Data Protection, John Girard, 8 October, 2015
Rajpreet Kaur, 30 August, 2016

SOPHOS



Was ist Synchronized Security?

Synchronized Security

SOPHOS

Ein Beispiel

NextGen Security
Traditionelle Security
Einfaches Management

Synchronized Security

Funkverbindung zu
anderen Fahrzeugen
und der Polizei

‘ / Gute StraBenlage
- Knautschzone & / .
Notbremsassistent \

ATEoES Sicherheitsgurte Stabile Karosserie

<+~ Starker Motor
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Spurhalteassistent e
SOPHOS <= Bequeme Sitze

Abstandsassistent =—p. @
== Keyless Go

SOPHOS




IT Security

Traditionelle Security
NextGen Security

Einfaches Management
Synchronized Security

Security

LiveProtection
Heartbeat

Web Control
& HIPS

Anti-Virus

Machine Learning x

Verhaltenserkennung -~

Exploit Prevention = @

SOPHOS

SOPHOS

Device Control
Application Control
Whitelisting

Komplette Security
<4~ in einer Oberfliche

<= Sofort startbereit

4= Ursachenanalyse

Synchronized Security — Teamplay statt Best-of-Breed

(e

Next-Gen
Firewall

Sophos
Central

WEESS

Analyse

Benutzer-
Training

Dateiverschllsselung

Festplattenverschlisselung

SOPHOS
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Sophos Central

SOPHOS

Sophos Central

Sophos
Central

AuRenstelle

(@ Endpoint @) Wireless
@ Mobile > Web Gateway
D Server $< Email Security
(O) Verschliisselung (@) Firewall

SOPHOS
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Warum waren die Krypto-Trojaner
so erfolgreich?

SOPHOS

Griinde fiir Infektionen trotz Best-of-Breed Security

Office-Dokumente und PDFs in E-Mails oft zugelassen
Technologisch fortgeschrittene Schadlinge
Hochprofessionelle Angreifer

Geschicktes Social Engineering A

Sicherheitssysteme fehlen oder IRl u——
falsch konfiguriert

Sicherheitssysteme agieren Offizielle Warnung vor Computervirus Locky
nicht als System

Aufgrund wiederholter Email mit Nachfragen wie man sich im Falle einer
Infektion mit dem Computervirus “"Locky” zu verhalten hat, haben Wir uns dazu entschieden in Ko|

mit Anti Virensoftware Herstellern einen Sicherheitsratgeber zu Verfugung

SOPHOS




Endpoint Technologien

Machine

Anti-Virus Learning

SOPHOS

Machine Learning
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Exploit Verhaltens-
Prevention erkennung

= verdachtig

=?

= unverdachtig

=?

5 = verdachtig

= unverdachtig
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Grenzen von Machine Learning

Sehr bei

..aber — kommt als
die von Machine Learning untersucht werden kann

Dateibasierte Malware

Programmdateien Dokumente und Scripts, Java, Sonstige
Mediendateien Webseiten

56% 30% 11% 3%

SOPHOS

Wo Malware heute am Endpoint aufgehalten wird

| A

3%

Einfallsweg Analyse vor Exploit- Verhaltens-
schlieBen Ausfiihrung Vehinderung Erkennung

* URL-Filterung * Signaturen * Einbruchstechniken * Verschliisselung
* Download Reputation * Heuristiken erkennen/verhindern * Hacker-Aktivitat

* Device Control * Machine Learning * Rechteausweitung * Passwort- und
* App Control verhindern Datendiebstahl

SOPHOS
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Sophos INT EPT

Stoppt Stoppt unbekannte Entfernt die Analysiert den
Krypto-Trojaner Malware Bedrohung Angriff
Erkennt und verhindert * Signaturloser Schutz vor Signaturlose Erkennung * Was ist passiert?
Verschllsselung Zero-Day-Angriffen und Entfernung von  Was ist gefihrdet?

Stellt Originaldateien * Keine bisher unbekannter
wieder her PerformanceeinbulRen Malware

* Wie verhindere ich das
zuklnftig?

SOPHOS

Anti-
Ransomware

SOPHOS
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CryptoGuard - lokale Ransomware

Offsect (n)
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Offset(n)
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Verschlisselte Datei nach Schreibvorgang
Erweiterte Bereinigung mit Sophos Clean

SOPHOS

Wo lauert die groRere Gefahr?

Haha! Alle Deine
Dateien sind
verschlisselt!
Geld her!

Mal sehen, was
man hier so alles
mitbekommt..

SOPHOS
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Anti-Exploit

SOPHOS

Schutz vor unbekannter Malware liber Exploit-Prevention

qlto
Neue Malware-Varianten pro Jahr

SOPHOS
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Exploits unter
der Lupe:

S0phos Intercegt X

Netvarks
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Enforce Data Exscution
Prevention [DEP)
Untabindet die missh
rutzur tauten

Mandatory Address Space
Layout Randoenization (ASLR)

Verhindert vorhersagbare Cods-

Import Address Table
Filtsring (IAF) (Hardwars

Mull Page (Wull Dereterence
Pratoction)

Stopat!

age beinhalte

Haap Speay Allocation
eseryiert beim Programmtart
e haufig fir

Draiies won UNC
Reflostive DLL Injuction
Varhindest das .
VBScript God Mode
e . .

‘Stack-based ROP Mitigations

[Caller)

Branch-based ROP Mitigations
Har =

Structured Exception Handier
Overmrite Protection [SEHOP]

CVE-2013-5331 & CVE-2014-
113 via Metasploit

Ursachen-

Analyse

SOPHOS
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Ursachenanalyse

Was ist passiert?

Analyse des Vorfalls

Was ist geféhrdet?

Betroffene Ressourcen

* Welche Dateien und
Systeme sind betroffen?

* |dentifikation betroffener
Prozesse, Registry-Keys,
Dateien, Kommunikation * Auf welche Netzlaufwerke
oder Wechselmedien

wurde zugegriffen?

 Grafische Darstellung
der Ereigniskette

* Welche Systeme muss ich
noch bereinigen?

e Eintrittspunkte der
Malware ins Netzwerk

SOPHOS
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Wie verhindere ich
das zukliinftig?
Konsequenzen

* Welche Einfallswege fir
Malware muss ich
schlieRen?

* Wie kann ich eine

Verbreitung im Netzwerk
zuklnftig verhindern?

Synchronized Security — Teamplay statt Best-of-Breed

(e

Sophos
Central

Next-Gen
Firewall

WEESS
Analyse

Benutzer-
Training

Dateiverschllsselung

Festplattenverschlisselung

SOPHOS
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Security Heartbeat

SOPHOS

Security Heartbeat - Vireninfektion

Schliissel Client in Netzwerkquarantine
entfernen

SOPHOS




Demo

INT*EPT

Synchronized Security

SOPHOS

Demo

wreer

Synchronized SOPHOS
Security
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Finale Verteidigungslinie
Sicherheit als System

Synchronized Security

SOPHOS

Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen @ Sophos
Firewall Central

WEESS

Analyse

Web

Benutzer-
Training

Dateiverschllsselung

Festplattenverschlisselung

SOPHOS
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SOPHOS

Security made simple.
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