
Schutz für E-Mails vor Spam, Phishing und Datenverlust
Mit Sophos UTM Email Protection schützen Sie Ihr E-Mail-Gateway und  
erhalten leistungsstarken Schutz vor Spam und Phishing. Unsere integrierte 
DLP und Verschlüsselung verhindern außerdem, dass sensible Daten auf dem  
E-Mail-Weg an unbefugte Mitleser gelangen. Die Verwaltung Ihres E-Mail-Schutzes 
erfolgt ganz einfach über eine intuitive, browserbasierte Benutzeroberfläche.

UTM Email Protection

ÌÌ Mehrschichtige 
Verfahren zum 
Aufdecken von Spam

ÌÌ Identifizierung der 
aktuellsten Phishing-
URLs in E-Mails

ÌÌ Zwei Antivirus-Engines 
mit Intensiv-Scans für 
E-Mail-Anhänge

ÌÌ Einmalige SPX-
Verschlüsselung mit 
integrierter DLP-
Richtlinie

ÌÌ Benutzerportal 
zur einfachen 
Spamverwaltung, 
verfügbar in 15 
Sprachen

ÌÌ Als Hardware-, 
Software-, virtuelle 
oder cloudbasierte 
Appliance erhältlich

Daten schnell und einfach schützen und verschlüsseln
Dank assistentenbasierter DLP-Regeln und richtlinienbasierter SPX-Verschlüsselung 
wird E-Mail-Schutz jetzt noch einfacher, sodass kostspielige Datenpannen der 
Vergangenheit angehören. Mit Hunderten integrierten Typen sensibler Daten erstellen 
Sie schnell und einfach DLP-Richtlinien. So verhindern Sie, dass E-Mails mit sensiblen 
Daten versendet werden, oder verschlüsseln vertrauliche E-Mails bereits, bevor sie Ihr 
Netzwerk verlassen. Für den Einsatz unserer zum Patent angemeldeten, einfachen SPX-
Verschlüsselung müssen Benutzer ihren Workflow in keiner Weise ändern. Auch eine 
Schlüsselverwaltung oder zusätzliche Software sind nicht notwendig.

Posteingänge spamfrei halten
Unsere Antispam-Engine filtert eingehende E-Mails in Dutzenden Sprachen und 
setzt hierbei auf unterschiedlichste Methoden wie Reputationsfilterung, Outbreak 
Monitoring, Inhaltsscans, URL-Filterung und Empfängerprüfung. Sie blockiert 90 % des 
Spamaufkommens bereits auf der SMTP-Transaktionsebene, noch bevor Ressourcen 
beansprucht werden.

Malware, Phishing und unerwünschte Inhalte stoppen
Unsere hochentwickelte E-Mail-Filterung schützt unter anderem vor Identitätsdiebstahl, 
Passwort- und Bankbetrügereien, indem sie Nachrichten auf verdächtige Inhalte, 
Anhänge und URLs prüft. Unerwünschte Inhalte können Sie auch mit MIME-Typ- und 
Erweiterungsfiltern blockieren. Bei uns sind gleich zwei Antivirus-Engines im Einsatz: Sie 
werden kontinuierlich in Echtzeit aktualisiert und erkennen so selbst die allerneuesten 
Bedrohungen.

E-Mail-Verwaltung vereinfachen
Sparen Sie wertvolle Zeit mit unseren effizienten Verwaltungstools und unserer 
individuell einstellbaren Quarantäne. Mit unserer Active Directory- und eDirectory-
Integration synchronisieren Sie Benutzer und Gruppen automatisch und vereinfachen so 
Ihre Richtlinienzuordnung und Konfiguration. Oder nutzen Sie die über 50 integrierten 
Reports, die automatisch zu festgelegten Zeiten erstellt und versendet werden können, 
um Ihre Stakeholder auf dem aktuellen Stand zu halten.

Highlights



Jetzt kostenfrei testen  
Kostenlose 30-Tage-Testversion 
unter www.sophos.de/utm-testen

Technische Spezifikationen
Die Bereitstellung ist wahlweise möglich als Hardware-, Software-, 
virtuelle Appliance oder in der Cloud.

Appliance UTM 110 UTM 120 UTM 220 UTM 320 UTM 425 UTM 525 UTM 625

E-Mail-Durchsatz pro Stunde 
(gesehene E-Mails/h) 250.000 250.000 400.000 600.000 1,4 Mio. 1,5 Mio. 2,2 Mio.

E-Mail-Durchsatz pro Stunde 
(gescannte E-Mails/h) 30.000 30.000 52.000 78.000 180.000 200.000 250.000

S/MIME: Standard-End-to-End-Verschlüsselung für E-Mails 
auf Grundlage von X.509v3-Zertifikaten von einer sicheren 
Instanz.

OpenPGP: End-to-End-E-Mail-Verschlüsselung, die zum 
Schlüsselaustausch auf ein Web of Trust zurückgreift.

Erforderliche Subscriptions
UTM Email Protection. Auch enthalten, wenn Sie unsere 
FullGuard UTM-Lizenzen abonnieren. BasicGuard bietet 
einen Basisschutz mit folgenden Funktionen: 

•	 Scans eingehender E-Mails auf Viren

•	 Echtzeit-Blacklist zum Stoppen von Spam 

BasicGuard ist ausschließlich auf den Appliances  
Sophos UTM 100 und UTM 110 verfügbar.

Sophos SPX Encryption: Einmalige Push-E-Mail-
Verschlüsselung – ideal für Benutzer ohne zuverlässige 
Verschlüsselungslösung. Überträgt E-Mails und Anhänge 
in einem einfachen, passwortgeschützten PDF. Keine 
Schlüsselverwaltung erforderlich.

TLS (Transport Layer Security): Standard-Gateway-to-
Gateway-Verschlüsselung für E-Mails auf Grundlage von 
SSL mit Public-Key-Verschlüsselung (PKI). 

UTM-Optionen zur E-Mail-Verschlüsselung
Mit Sophos UTM haben Sie mehrere E-Mail-Verschlüsselungsoptionen zur Auswahl.  
Für keine der Optionen ist eine Client-Software notwendig.

Sophos UTM-Zertifizierungen

Common Criteria
zertifiziert
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