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Highlights

	Ì Effektive Malware-
Erkennung

	Ì Erstklassige Performance 
bei praktisch keiner 
Beeinträchtigung

	Ì Container-bewusst

	Ì Erkennung schädlichen 
Datenverkehrs (Malicious 
Traffic Detection)

	Ì Workload-Erkennung in der 
Cloud

	Ì Unterstützung von AWS 
Auto Scaling

	Ì Synchronized Security

	Ì Einfache Verwaltung

Effektiv und sicher
Erkennt Malware mithilfe moderner Heuristiken und lässt verdächtige Dateien per Live 

Protection in Echtzeit in den SophosLabs überprüfen. Um zu verhindern, dass Server zu 

Umschlagplätzen für Malware werden, erkennt Sophos auch Windows-, Mac- und Android-

Malware auf Linux-Computern.

Erstklassige Performance, praktisch keine Beeinträchtigung
Der Threat Protection Agent ist auf bestmögliche Performance ausgelegt und schützt Ihre 

Linux-Server, ohne sie zu verlangsamen. Um die Performance weiter zu optimieren, können 

mithilfe von Verzeichnissen, Dateinamen und Platzhaltern Ausnahmen konfiguriert werden.

Malicious Traffic Detection (MTD)
Wenn ausgehende Kommunikationen zu einem schädlichen Command-and-Control-

Server erkannt werden, was möglicherweise auf eine Kompromittierung des Linux-Servers 

zurückzuführen ist, warnt Sie Sophos Central Server Protection in der Konsole.

Workload-Erkennung in der Cloud
Erkennen und schützen Sie auf Amazon Web Services (AWS) ausgeführte Server-Workloads 

und setzen Sie eine einheitliche Sicherheitsrichtlinie für lokale und Cloud-Umgebungen 

durch. Mit AWS-APIs können Sie Linux-Server-Workloads über globale Regionen und 

mehrere Cloud-Konten hinweg automatisch erkennen. Diese werden in einer intuitiven 

Bildschirmansicht übersichtlich dargestellt und Sie können bei Bedarf schnell weitere 

Detailinformationen abrufen.

Unterstützung von AWS Auto Scaling
Server-Protection-Richtlinien können in Sophos Central auf AWS-Auto-Scaling-Gruppen 

angewendet werden, um sicherzustellen, dass bei neu erstellten Instanzen automatisch 

die richtige Richtlinie angewendet wird. Beendete Instanzen werden automatisch von der 

Konsole entfernt und nützliche AWS-Informationen zur Vereinfachung der Verwaltung 

angezeigt (z. B. Lebenszyklus-Status, AMI-ID, Region).

Synchronized Security Heartbeat™
Synchronized Security ist ein branchenführendes Sicherheitssystem, das Ihren 

Abwehrmaßnahmen ermöglicht, koordiniert zu agieren. Sophos Central Server Protection 

und die Sophos Firewall arbeiten zusammen, um komplexe Angriffe zu erkennen und 

zu verhindern, eine automatische Reaktion zu ermöglichen und Echtzeit-Einblicke und 

-Kontrolle zu bieten. Der Vorteil: Wesentlich besserer Schutz.

Linux-Systeme erfüllen als Webserver und interne Dateiserver in vielen 
Unternehmen geschäftskritische Aufgaben und geraten deshalb zunehmend in 
den Fokus von Angreifern. Ungeschützte Linux-Systeme sind nicht nur anfällig für 
Linux-basierte und plattformübergreifende Bedrohungen, sondern können auch zu 
Umschlagplätzen für Windows-, Mac- und Android-Malware werden. Sophos Central 
Server Protection schützt eine Vielzahl von Distributionen, vor Ort und in der Cloud.
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Einfache Verwaltung mit Sophos Central 
Bei einer Verwaltung Ihrer Sicherheit über Sophos Central 

müssen Sie keine Konsole-Server mehr bereitstellen. Sophos 

Central ist bereits mit Standard-Richtlinien für Server 

vorkonfiguriert, sodass Sie von Anfang an effektiven Schutz 

erhalten. Mit Sophos Central erhalten Sie eine Synchronized-

Lizenzstruktur
Sophos Central Server Protection wird pro Server/virtueller Maschine lizenziert. Zur Nutzung sind die folgenden 

Subscriptions erforderlich:

	Ì Central Server Protection (SVRC)

	Ì Central Intercept X Advanced for Server (SVRCIXA)
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Security-Management-Plattform, über die Sie Sophos 

Endpoint Protection, Intercept X, Encryption, Mobile, 

Wireless, E-Mail und Phish Threat in einer einzigen Konsole 

verwalten.

Unterstützte Distributionen Systemvoraussetzungen

Amazon Linux x86_64

CentOS Festplattenspeicher: 1 GB

Debian Freier Speicher: 1 GB

Oracle Enterprise Linux Englisch und japanisch

Red Hat Enterprise Linux

SUSE Linux Enterprise

Ubuntu

Ausführliche Informationen zu unterstützten Distributionen und Systemvoraussetzungen finden Sie unter

https://community.sophos.com/kb/de-de/16819.

https://community.sophos.com/kb/de-de/16819

