
Sophos Mobile Security
Schutz für Android-Geräte vor Malware und anderen Bedrohungen
Die marktbeherrschende Stellung von Android-Geräten und die Offenheit der 
Android-Plattform haben zu einem dramatischen Anstieg von Malware und 
potenziell unerwünschten Anwendungen (PUAs) geführt. Malware kann zu 
Datenverlusten, Reputationsverlust, Mehrkosten und Performance-Einbußen führen.

Highlights

ÌÌ Privacy Advisor warnt vor 
Datenschutzverletzungen 

ÌÌ Security Advisor gibt Tipps 
zur Verbesserung der 
Gerätesicherheit

ÌÌ Schutz vor Verlust und 
Diebstahl

ÌÌ App-Schutz mit 
zusätzlichen Passwörtern 
für sensible Apps 

ÌÌ Spam-Filter

ÌÌ Anwendungs-Whitelisting

ÌÌ Schutz vor:

-- 	schädlichen Apps

-- schädlichen Websites

-- PUAs wie Adware und 
sonstigen Bedrohungen

-- Apps mit niedriger 
Reputation

ÌÌ Sicherer QR-Code-
Scanner

ÌÌ Authentifikator für 
Einmalpasswörter

Schutz und Performance
Die Sophos Mobile Security App schützt Android-Geräte, ohne die Performance und 
Akkulaufzeit zu beeinträchtigen. Die App nutzt minütlich aktualisierte Sicherheitsdaten aus 
den SophosLabs und die Sophos Engine. So werden Ihre Apps bereits bei der Installation 
automatisch auf Malware gescannt. Die beständige Performance von Sophos Mobile 
Security wurde bereits von vielen unabhängigen Testinstituten wie AV-TEST bestätigt.

Anti-Malware
Unsere Sophos Mobile Security App schützt Ihre Android-Geräte durch die proaktive 
Identifizierung von Malware. Ihre Apps werden bereits bei der Installation automatisch 
auf Malware gescannt. Der Schutz erstreckt sich auch auf potenziell unerwünschte 
Anwendungen (PUAs) und neue Apps, über die noch keine Informationen vorliegen und 
von denen eine Gefahr ausgehen könnte. Zu PUAs zählen u. a. Adware, Rootkits, Dialer und 
auch Apps, die mit schädlichen Verhaltensweisen in Verbindung gebracht werden (z. B. 
kompromittiertes Zertifikat).

Web-Sicherheit
Surfen Sie mit Ihrem Android-Gerät sicher im Internet. Sophos Mobile Security gleicht alle 
Websites mit einer SophosLabs-Datenbank für als schädlich bekannte Websites ab und 
verhindert, dass Benutzer solche Schad-Websites besuchen.

App-Schutz
Manche Apps auf Ihrem Mobiltelefon enthalten mehr sensible Daten als andere. Mit dem 
App-Schutz können Administratoren deshalb in Form eines zusätzlichen Passworts eine 
zweite Authentifizierungsebene einrichten.

Privacy Advisor und Security Advisor
Der Privacy Advisor analysiert alle installierten Apps auf Datenschutzverletzungen (z. B. 
Zugriffsversuche auf persönliche Daten wie Ihre Kontakte). Der Security Advisor prüft Ihre 
Einstellungen und gibt Ihnen Tipps, wie Sie Ihre Sicherheit noch weiter verbessern können.



Sophos Mobile Security

Kostenlos testen
Laden Sie Sophos Mobile Security für Android 
noch heute kostenlos auf Google Play herunter.

Verwaltungsoptionen
Sie können Sophos Mobile Security praktisch über eine zentrale 
Konsole verwalten und kontrollieren. Entscheiden Sie sich 
entweder für eine cloudbasierte Verwaltung über Sophos 
Central oder unsere leistungsstarke EMM-Plattform Sophos 
Mobile Control. 

Verwaltung über Sophos Central
Wenn Sie Sophos Mobile Security über Sophos Central 
verwalten, erhalten Sie Sofortzugriff auf Informationen über 
den Sicherheitsstatus und -einstellungen nach Benutzer oder 
Gerät sowie zentrale Funktionen zum Schutz vor Verlust und 
Diebstahl. Außerdem stehen Ihnen umfangreiche Reporting-
Funktionen für Monitoring und Compliance zur Verfügung. 
Sie verwalten die Sicherheit mobiler Geräte über die gleiche 
Konsole wie Ihre Endpoint-, Netzwerk- und Web-Sicherheit 
und können Ihre Geräte mit oder ohne eine bestehende Mobile 
Device Management Lösung kontrollieren. 

Verwaltung über Sophos Mobile Control
Mit Sophos Mobile Control ist die EMM-Lösung für 
Unternehmen, die mobile Geräte einfacher und zeitsparender 
verwalten und schützen möchten. Wenn Sie Sophos 
Mobile Security über Sophos Mobile Control verwalten, 
erweitern Sie die umfangreichen Geräte-, Anwendungs- 
und Content-Management-Funktionen von Sophos Mobile 
Control um Malware Protection und Web Protection. 
Administratoren können unternehmensweite Sicherheits- und 
Datenschutzrichtlinien für mobile Geräte schnell und einfach 
über dieselbe Konsole anwenden. 

Vorteile einer Verwaltung von 
Sophos Mobile Security

ÌÌ Umfassende Reports über gefundene und entfernte PUAs 
und Malware

ÌÌ Definition einheitlicher Sicherheits- und 
Internetzugriffsrichtlinien

ÌÌ Kompromittierte Geräte und Compliance-Verstöße 
lösen vordefinierte Korrekturmaßnahmen aus

ÌÌ Erkennung gerooteter Geräte

ÌÌ Zentrale Verwaltung von Maßnahmen bei Diebstahl 
oder Verlust wie Zurücksetzen, Sperren und Orten 

Unterstützte Betriebssysteme
Smartphones und Tablets mit Android 4.0.3 oder höher

Sophos Mobile Protection in Ihrer App
Sie können unsere Sophos Engine auch in Ihre eigene App 
integrieren. Die branchenführende Sophos Engine ist als SDK 
erhältlich. Weitere Informationen erhalten Sie per E-Mail an 
oem.sales@sophos.com.
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