
Sophos Secure Workspace
Verschlüsselung für mobile Geräte
Die meisten Unternehmen nutzen mittlerweile Verschlüsselungstechnologien,  

um ihre Arbeitsplatzrechner zu schützen. Dieser Schutz ist wichtig, so allerdings  

nicht ausreichend. Denn was ist mit den Dateien und Dokumenten, die per E-Mail  

versendet, innerhalb von Gruppen ausgetauscht oder mit dem heimischen PC oder Mobiltelefon 

synchronisiert werden? Bei allen genutzten Übertragungswegen und Geräten müssen Sie 

sicherstellen, dass Ihre Daten effektiv geschützt sind. Sophos bietet Ihnen eine umfassende Datei-

verschlüsselung, die jede einzelne Datei schützt – auf Desktops im Büro und auf mobilen Geräten.

Highlights

 Ì Verbindung mit sowie Zugriff 
auf Dateien von führenden 
Speicheranbietern und 
WebDAV-Diensten

 Ì Empfang von Dateien 
aus einer definierten 
Unternehmens-
Dokumentenablage

 Ì Ver- und Entschlüsselung 
von Dateien mittels AES- 
256-Bit-Technologie, die 
selbst vom Militär verwendet 
wird

 Ì Verwaltung der Schlüssel, 
die zum Sperren und 
Entsperren der Dateien 
benötigt werden

 Ì Möglichkeit zum Hinzufügen 
eigener Schlüssel und zur 
Verschlüsselung neuer 
Dateien auf mobilen Geräten

 Ì Anzeige von HTML, Bildern 
und Videos

 Ì Anzeige und Bearbeitung von 
Text- und PDF-Dokumenten

 Ì Zusätzliche Absicherung 
des App-Zugriffs mit einem 
weiteren Passcode

Effektive und sichere Zusammenarbeit
Mit Sophos SafeGuard lassen sich Dokumente problemlos zwischen Windows, Mac, Android 
und iOS übertragen. Die Daten bleiben auf dem gesamten Übertragungsweg geschützt 
und verschlüsselt. Dadurch wird die Gefahr von Datenverlusten deutlich reduziert. 
Benutzer können Daten sofort ansehen und bearbeiten. Beim Speichern werden die Daten 
automatisch wieder verschlüsselt und können somit sicher ausgetauscht werden. All dies 
geschieht so reibungslos, dass der Nutzer es gar nicht bemerkt. So wird Sicherheit effektiv 
und einfach zugleich. 

Schutz für Ihre Daten in der Cloud
Cloud-Dienste werden oft vermieden, aus Angst, dort gespeicherte Daten seien nicht 
sicher. Das ist so jedoch nicht richtig. Daten können durchaus sicher in der Cloud 
gespeichert werden. Dafür sind allerdings Sicherheits- und Zugriffsrichtlinien sowie ein 
sicherheitsbewusstes Verhalten der Benutzer erforderlich. Die einzig wirklich sichere 
Methode ist es, Daten sofort zu verschlüsseln, noch bevor sie in die Cloud gelangen. 
Verschlüsselte Dokumente können dann nur mit entsprechenden Schlüsseln geöffnet 
werden und jeder Schlüssel ist mit einer Passphrase geschützt. Solch verschlüsselte 
Dateien können unbefugte Personen nicht öffnen.

Umfassende Sicherheit
Sophos hat als einziger IT-Security-Anbieter eine Datenschutzlösung im Angebot, mit der 
Sie für alle Situationen gewappnet sind, in denen Datenschutz erforderlich ist. Schützen 
Sie Ihr Gerät mit modernen Antivirus-Engines, Security und Privacy Advisors sowie einer 
Management-Konsole, über die Sie Ihre Sicherheitsrichtlinien einfach definieren und 
aktivieren können. Außerdem erhalten Sie die Möglichkeit, kompromittierte Geräte zu 
erkennen und automatisch zu sperren.



Sophos Secure Workspace

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion  
unter www.sophos.de/mobile

Verwaltung mit Sophos Mobile Control, 
unserer EMM (Enterprise Mobility 
Management) Lösung

 Ì Aktivieren und Durchsetzen eines App-Passworts

 Ì Automatisches Sperren der App nach 
einer bestimmten Zeit offline

 Ì Remote-Sperrung der App im Falle einer Sicherheitspanne

 Ì Direkte Push-Übertragung von 
Unternehmensdokumenten auf alle mobilen Geräte

 Ì Definition umfassender Sicherheitsrichtlinien 
und Compliance-Regeln, u. a. für Netzwerk, 
Endpoints und mobile Geräte

Neu in Version 5
 Ì Android- und iOS-Geräte werden nun vollständig 

über Sophos Mobile Control verwaltet

 Ì Neue, intuitive Benutzeroberfläche für 
eine noch effizientere Nutzung

 Ì Bearbeiten von PDF-Dokumenten

 Ì Update-Benachrichtigung

 Ì Empfang von Dateien direkt aus der 
Unternehmens-Dokumentenablage

Vorteile für Benutzer
 Ì CEO, CFO

 � Gewissheit, dass die Daten des 
Unternehmens geschützt sind

 � Neue Technologien zur Zusammenarbeit 
lassen sich problemlos nutzen

 � Budget-freundliche Lizenzierung pro Benutzer

 Ì IT-Manager

 � Bewährte Technologie, auf die Verlass ist

 � Sehr einfache Bereitstellung und Verwaltung

 � Niedrige Total Cost of Ownership

 � Erstklassiger Support 

 Ì Sicherheitsbeauftragter

 � Anwendung umfassender Sicherheitsrichtlinien, 
die über das Netzwerk hinaus auch in der Cloud 
und auf allen mobilen Geräten greifen

 Ì Endbenutzer

 � Intuitive, benutzerfreundliche 
Verschlüsselung und Entschlüsselung 

Unterstützte Plattformen
 Ì Android 4.0.3+

 Ì iOS 5+

Produkte
 Ì Secure Workspace ist in Sophos Mobile Control, unserer 

Endpoint Protection und in SafeGuard Enterprise enthalten.
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