
Sophos Email
Schützen und verwalten Sie Ihre E-Mails mit Sophos Central
Unser sicheres E-Mail-Gateway Sophos Email schützt Unternehmen vor E-Mail-
Bedrohungen aller Art. Sophos Email stoppt Spam, Phishing, Malware und 
Datenverluste, damit Ihre Benutzer produktiv arbeiten können. Sie möchten Ihre 
gesamte IT-Sicherheit an einem zentralen Ort verwalten? Kein Problem mit Sophos 
Email – kontrollieren Sie Ihre Email Security gemeinsam mit Endpoint, Mobile, Web 
und Wireless Security über die zentrale Benutzeroberfläche von Sophos Central.

Highlights

ÌÌ Unterstützt alle führenden 
Plattformen 

ÌÌ Nutzt leistungsstarke, 
mehrschichtige Spam-
Erkennung

ÌÌ Blockiert gezielte Spear-
Phishing-Angriffe

ÌÌ Schützt Benutzer vor neuen 
Zero-Day-Bedrohungen

ÌÌ SPF-Anti-Spoofing 

ÌÌ Automatische Active-
Directory-Synchronisation

ÌÌ Self-Service-Portal, in dem 
Endbenutzer ihren Schutz 
selbst verwalten können

ÌÌ Unterbrechungsfreier E-Mail-
Zugriff mit Spooling und 
Notfall-Posteingang

Bewährter Sofort-Schutz
Sophos Email ist sofort einsatzbereit. Mit den Standardeinstellungen erhalten Sie sofortigen 
Schutz für Ihre Posteingänge, denn alle E-Mails mit verdächtigen Inhalten, Anhängen oder 
URLs werden automatisch abgefangen. Sophos Email nutzt modernste Technologien zur 
Erkennung von Malware und Phishing, die kontinuierlich aktualisiert werden, um selbst 
neueste Bedrohungen rechtzeitig zu stoppen. Phishing und E-Mail-Betrugsversuche werden 
dank Unterstützung von SPF-Anti-Spoofing zuverlässig erkannt.

Einfacher Schutz für Microsoft Exchange, Office 365 und Google 
Apps
Eine Verlagerung Ihrer Email Security in die Cloud bedeutet nicht, dass Ihr Sicherheitslevel 
sinkt. Wenn Sie Ihren E-Mail-Server oder -Service mit Sophos Email schützen, erhalten 
Sie bewährte Email Security, die von unserem globalen Netzwerk der SophosLabs stetig 
aktualisiert wird. Ein weiteres Plus: Selbst bei Störungen der Microsoft-Services haben Ihre 
Mitarbeiter weiterhin Zugriff auf ihre E-Mails. 

Spam und unerwünschte E-Mails waren einmal
Unsere Reputationsfilterung blockiert mehr als 99 % des gesamten Spam-Aufkommens 
am Gateway und unsere Anti-Spam-Engine fängt alle übrigen Bedrohungen ab – auch die 
neuesten Phishing-Angriffe. Sophos Email filtert eingehende E-Mails mit einer Vielzahl 
hochentwickelter Erkennungsmethoden in vielen Sprachen.

Unterbrechungsfreier E-Mail-Zugriff 
Wenn Ihr E-Mail-Server ausfällt oder ein cloudbasierter Service von einer Störung 
betroffen ist, verschiebt Sophos Email alle eingehenden E-Mails automatisch in eine 
Warteschlange, bis der Server wieder online geht. Sobald der Service wieder online geht, 
werden alle E-Mails aus der Warteschlange sicher zugestellt. Sie erhalten automatische 
Benachrichtigungen, verhindern mit Spooling, dass E-Mails verloren gehen, und ermöglichen 
mit einem Notfall-Posteingang jederzeit produktives Arbeiten.

Hilfe zur Selbsthilfe – Self-Service-Portal für Benutzer
In unserem Self-Service-Portal können Benutzer auf ihre eigene E-Mail-Quarantäne 
zugreifen und irrtümlich als Spam eingestufte E-Mails selbst freigeben. Außerdem können 
sie zur selbständigen Steuerung ihrer Sicherheit „Zulassen“-/„Blockieren“-Listen für E-Mail-
Absender anlegen und verwalten.



Sophos Email

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion  
unter www.sophos.de/sophosemail

Einfache Einrichtung
Für die Bereitstellung ist nur eine Änderung des MX-Eintrags 
zum Routing von E-Mails über Sophos Central erforderlich. 
Hierzu kann ein beliebiger lokaler E-Mail-Server verwendet 
werden und Benutzer und ihre Posteingänge lassen sich mit 
unserer praktischen Active-Directory-Synchronisation einfach 
importieren.

Sophos Email ist Teil von Sophos Central
Erleichtern Sie sich den Arbeitsalltag mit zentral verwalteter 
IT-Sicherheit. Mit Sophos Central können Sie Ihre Email 
Security gemeinsam mit weiteren Sicherheitskomponenten 
wie Endpoint, Web, und Wireless Security über eine zentrale 
Konsole verwalten. Sie erhalten eine zentrale, stets aktuelle, 
von Sophos gehostete Plattform mit einfacher, intuitiver 
Bedienung. Weitere Informationen finden Sie unter  
www.sophos.de/central.

Einfache, effektive Verwaltung
Wir haben alle täglichen Arbeitsabläufe optimiert und nicht 
nur intuitiver, sondern auch effizienter gestaltet. Über einen 
einfachen Schieberegler können Sie den Schwellenwert für die 
Inhaltsfilterung festlegen. Um eine Richtlinie anzupassen oder 
einen Report zu generieren, genügen ab sofort wenige Klicks.

Technische Spezifikationen
Mit Sophos Email schützen und verwalten Sie Ihre E-Mails über 
Sophos Central in der Cloud.

Browser-Anforderungen für die 
Verwaltungsoberfläche von Sophos Central

ÌÌ Microsoft Internet Explorer 11
ÌÌ Microsoft Edge
ÌÌ Chrome
ÌÌ Firefox
ÌÌ Safari

Alle unterstützten Browser anzeigen

Technische Spezifikationen und E-Mail-Server-
Kompatibilität für Sophos Email Services

ÌÌ Microsoft Exchange 2003 oder höher
ÌÌ Exchange Online/Office 365
ÌÌ Google Apps for Work

Es werden auch weitere Plattformen unterstützt. Sollte Ihr 
Service nicht aufgeführt sein, kontaktieren Sie uns bitte. Wir 
prüfen dann für Sie, ob Ihre Plattform unterstützt werden kann.

Informationen zum Kauf
Sophos Email bietet in Sophos Central integrierte Email 
Security der Enterprise-Klasse. Lizenzen sind als jährliche 
Subscriptions erhältlich und werden pro Benutzer berechnet.

Wir haben zwei Lizenzen im Angebot:

ÌÌ Sophos Email Standard bietet bewährten 
Schutz zum kleinen Preis 

ÌÌ Sophos Email Advanced** bietet besten 
Schutz mit modernsten Funktionen

Sophos-Lizenzen
Sophos Email 

Standard
Sophos Email 
Advanced**

Exchange 2003+, Office 
365, Google Apps usw.

Leistungsstarke, mehrschichtige 
Spam-Filterung

„Zulassen“-/„Blockieren“-
Listen für Unternehmen

Self-Service-Portal 
für Endbenutzer

E-Mail-Quarantäne 
für Endbenutzer

Spooling (verhindert, dass 
E-Mails verloren gehen)

Benutzerzugriff auf 24-Stunden-
Notfall-Posteingang*

„Zulassen“-/„Blockieren“-
Listen für Endbenutzer*

Schutz vor Phishing-URLs

SPF*- und DKIM**-Anti-Spoofing

Filter-Richtlinie für 
E-Mail-Anhänge**

Time-of-Click URL Protection**

Cloudbasiertes Sandboxing 
Sophos Sandstorm**

*Verfügbar ab Oktober 2016 
**Verfügbar ab Anfang 2017
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