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Security made simple.

Sophos XG Firewall rev. 3

Unubertroffen einfache Bedienung, noch besserer Schutz und alle
Informationen auf einen Blick

Mit der Sophos XG Firewall wird die Verwaltung lhrer Firewall, die Reaktion auf
Bedrohungen und die Kontrolle von Aktivitaten in Inrem Netzwerk jetztsnoch
einfacher und benutzerfreundlicher.
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Netzwerk-Sicherheit der
nachsten Generation

Synchronized Security mit
Security Heartbeat™ und
Synchronized App Control

Zentrale Kontrolle von
Benutzern, Anwendungen
und Netzwerk

Alle Informationen auf
einen Blick

Leistungsstarke Verwaltung
und Skalierbarkeit

Vielfaltige
Konnektivitatsoptionen
und optional redundante
Stromversorgung

Sophos XG Firewall

Die Sophos XG Firewall bietet umfassende Next-Generation Firewall Protection, die
unbekannte Bedrohungen blockiert, automatisch auf Vorfalle reagiert und verborgene
Risiken aufdeckt.

Blockiert unbekannte Bedrohungen

Mit der Sophos XG Firewall erhalten Sie modernste Technologien zum Schutz Ihres
Netzwerks vor Ransomware und komplexen Bedrohungen: u. a. ein erstklassiges IPS,
Advanced Threat Protection, Cloud Sandboxing, dualen Virenschutz, Web und App
Control, Email Protection und eine funktionsstarke Web Application Firewall. AuBerdem
|dsst sich die Sophos XG Firewall einfach einrichten und verwalten.

Reagiert automatisch auf Vorfalle

Die Sophos XG Firewall kann als einzige Netzwerk-Security-Losung die Quelle

einer Infektion vollstandig identifizieren und als Reaktion den Zugriff auf andere
Netzwerkressourcen automatisch beschranken. Ermoglicht wird dies durch unseren
einzigartigen Sophos Security Heartbeat™, der Telemetrie- und Statusdaten zwischen
Sophos-Endpoints und lhrer Firewall austauscht.

Deckt verborgene Risiken auf

Die XG Firewall bietet maximale Transparenz Uber Benutzer mit groBtem
Risikopotenzial, unbekannte Anwendungen, komplexe Bedrohungen, verdachtige
Payloads uv.m. AuBerdem erhalten Sie ohne Aufpreis umfangreiches On-Box-
Reporting und kédnnen bei Bedarf Sophos iView hinzufligen, wenn Sie zentrale
Reporting-Funktionen fur mehrere Firewalls benétigen.

Leistungsstark, effektiv, schnell

Die Sophos XG Firewall bietet Ihnen eine optimale Performance und
Sicherheitseffizienz. Unsere Appliances basieren auf Intel-Multi-Core-Technologie
und SSDs und beschleunigen Uberprifungen mit In-Memory-Inhaltsscans. Zusatzlich
garantiert die Sophos Fastpath-Packet-Optimierungstechnologie einen maximalen
Durchsatz.

Einfache Verwaltung mehrerer Firewalls

Mit dem Sophos Firewall Manager konnen Sie mehrere XG Firewalls Uber eine einzige

Konsole zentral verwalten. Wenn Sie daruber hinaus die Reporterstellung fur mehrere
XG, SG und Cyberoam Appliances von einem zentralen Ort erledigen mochten, ist dies
mit Sophos iView problemlos maglich.
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Sophos XG Series Appliances - auf einen Blick

Unsere Hardware Appliances der XG Serie sind speziell gefertigte Gerate mit modernster Multi-Core-Intel-Technologie,
groBzugiger RAM-Dimensionierung und Solid-State Storage. Egal, ob Sie ein kleines Unternehmen oder ein gro3es
Rechenzentrum schitzen méchten - Sie erhalten branchenfuhrende Performance, vielfaltige Konnektivitatsoptionen
sowie optional eine redundante Stromversorgung zur Ausfallsicherheit.

Produktmatrix

Revision Nr. | Formfaktor Ports/Slots w—ModeH Austauschbare Fireyvall VPN NGFW Antivirus—
(max. Ports) | 802.11 wireless Komponenten (MBit/s) (MBit/s) (MBit/s) | Proxy (MBit/s)

XG 85(w) 3 Desktop 4 a/b/g/n/ac n/a 3.000 225 310 360

XG 105(w) 3 Desktop 4 a/b/g/n/ac opt. ext. Power 3.500 360 480 450

XG 115(w) 3 Desktop 4 a/b/g/n/ac opt. ext. Power 4.000 490 1.000 600

XG 125(w) 3 Desktop 9/1(9) a/b/g/n/ac opt. ext.Power, 3G/4G 6.500 700 1100 700

XG 135(w) 3 Desktop 9/1(9) a/b/g/n/ac opt. ext. Power, 3G/4G, Wi-Fi* 8.000 1180 1.200 1.580
XG 210 3 1U 8/1(16) n/a opt. ext. Stromversorgung 16.000 1450 2.200 2.300
XG 230 2 1J 8/1(16) n/a opt. ext. Stromversorgung 20.000 1700 3.000 2.800
XG 310 2 1uU 12/1 (20) n/a opt. ext. Stromversorgung 28.000 2.750 4.000 3.300
XG 330 2 1u 12/1(20) n/a opt. ext. Stromversorgung 33.000 3.200 5.500 6.000
XG 430 2 1J 10/2 (26) n/a opt. ext. Stromversorgung 41.000 4.800 6.000 6.500
XG 450 2 1U 10/2 (26) n/a opt. ext. Stromversorgung 50.000 5.500 7.500 7.000
XG 550 2 ou 8/4(32) n/a S”L’S”g‘é,efuofrt%f”gr 65.000 8400 9.000 10.000
XG 650 2 2u 8/6 (48) n/a St“’sng‘[’]‘?rl_suofrt%fng' 85.000 9.000 10.000 13.000
XG 750 2 2u 8/8 (64) n/a Str%@‘g@%%ﬁ”g' 100000 | 11.000 11.800 17.000

* optionales Wi-Fi-Modul nur far 135w

Sophos XG Firewall TotalProtect Plus Bundle
Mit unserem praktischen TotalProtect Plus Bundle bieten wir Innen die ideale Kombination aus umfassendem Schutz und
optimalem Preis-Leistungs-Verhaltnis - ein Paket, auf das Sie sich voll und ganz verlassen kénnen.

What you get TotalProtect Plus Bundle

Base Firewall Firewall, IPsec and SSL VPN, Wireless Protection (APs sold separately)

Network Protection IPS, RED, HTMLS VPN, ATP, Security Heartbeat

Web Protection Anti-malware, Web and App visibility, control, and protection

Sandstorm Protection Next-gen cloud-sandbox technology

Email Protection Anti-spam, SPX Email Encryption, and DLP

Web Server Protection Web Application Firewall and reverse proxy

Enhanced Support 24x7 support, security and software updates, adv. exchange warranty
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XG Series Hardware Appliance Multi-core Intel processor, solid-state storage, flexible connectivity

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion
unter www.sophos.de/xgfirewall

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 6115858 0 | +49 721255160
E-Mail: sales@sophos.de
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