
Sophos Mobile
Produktives Arbeiten auf mobilen Geräten mit Sicherheit von Sophos
Sophos Mobile ist die optimale Enterprise Mobility Management (EMM)-Lösung 
für alle Unternehmen, die mobile Geräte einfacher und zeitsparender verwalten 
und schützen möchten. Mit branchenführendem Datenschutz, umfassender 
Sicherheit und flexiblen Verwaltungsmöglichkeiten ist Sophos Mobile die ideale 
Lösung für mobiles Arbeiten in Unternehmen. 

Highlights
ÌÌ Umfassende EMM-Lösung

ÌÌ Verwaltung von iOS-, 
Android- und Windows-
Mobile-Geräten

ÌÌ Verwaltung von Windows-
10-Laptops, -Desktops und 
-Tablets

ÌÌ 	Gehostete Installation mit 
Sophos Central oder lokale 
Installation

ÌÌ Sophos Container für 
E-Mails, Dokumente und 
Web-Inhalte

ÌÌ Verwaltung von Android 
Enterprise (Android for 
Work)

ÌÌ Flexibles Self-Service-
Portal

ÌÌ Preisgekrönte Sophos 
Mobile Security für Android

Secure Enterprise Mobility Management
Sophos Mobile ist eine umfassende EMM-Lösung mit einer Vielzahl von Funktionen 

für Mobile Device Management (MDM), Mobile Application Management (MAM) und 

Mobile Content Management (MCM). Verwalten Sie iOS-, Android- und Windows-

10-Mobile-Geräte gemeinsam mit Windows-10-Computern und profitieren Sie 

von unternehmensweit einheitlichen Sicherheits- und Compliance-Richtlinien. 

Sicherheit steht bei Sophos an erster Stelle: Daher schützt Sophos Mobile Ihre 

Unternehmensdaten, Benutzer und Geräte effektiv und zuverlässig.

Flexible Bereitstellungsoptionen
Schonen Sie Ihre IT-Ressourcen und schützen Sie mobile Geräte so schnell 

wie möglich: Mit unserer gehosteten und webbasierten Lösung Sophos Central 

verwalten Sie alle Sophos-Produkte in einer zentralen Admin-Oberfläche. Weitere 

Schutzschichten wie Endpoint-, Netzwerk- und Server-Security lassen sich schnell 

und einfach hinzufügen. Egal, ob Sie sich für eine in Sophos Central gehostete 

Bereitstellung von Sophos Mobile oder eine Installation vor Ort entscheiden – alle 

Features und Funktionen sind identisch.

Remote-Konfiguration und -Einrichtung
Ermöglichen Sie die Nutzung mobiler Geräte schneller und einfacher und steigern 

Sie die Produktivität – ohne sich Sorgen um Risiken machen zu müssen. Mit einer 

leistungsstarken Auswahl von Richtlinien, Profilen und Konfigurationsmöglichkeiten 

konfigurieren Sie BYOD-Geräte und firmeneigene Geräte remote und installieren, 

entfernen und verwalten Apps auf diesen Geräten. Mit dem flexiblen Self-Service-

Portal können Ihre Benutzer viele Probleme selbst lösen – so fallen weniger Helpdesk-

Anfragen an und Ihre IT wird entlastet.

Zuverlässiger Schutz für persönliche und Unternehmensdaten
Unternehmensdaten müssen in jedem Fall geschützt werden– auf privaten und 

firmeneigenen Geräten. Um sicherzustellen, dass Unternehmensdaten sicher und 

persönliche Daten vertraulich bleiben, verfügt Sophos Mobile über leistungsstarke 

Container-Funktionen. Darüber hinaus können Sie auch native Betriebssystem-

Container-Funktionen wie Android Enterprise (ehemals Android for Work), iOS oder 

Samsung Knox nutzen.
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Sophos Mobile

Mobile Device Management Mobile Application Management Mobile Content Management Mobile Security

ÌÌ Remote-Gerätekonfiguration
ÌÌ Asset Management
ÌÌ Reporting und Compliance

ÌÌ Remote-Installation 
und -Entfernung

ÌÌ Enterprise App Store
ÌÌ App-Kontrolle

ÌÌ Sichere Dokument-
Veröffentlichung

ÌÌ Secure Sophos Container
ÌÌ Verwaltung nativer 

Betriebssystem-Container

ÌÌ Anti-Pishing-Technologie
ÌÌ Malware-Schutz
ÌÌ Web Protection

Maximale Produktivität mit beliebigen 
Geräten
Sophos Mobile ermöglicht Unternehmen, ihre Produktivität 

dadurch zu steigern, dass die Mitarbeiter zur Erledigung 

ihrer Arbeit sowohl private als auch firmeneigene mobile 

Geräte nutzen können. Eine Vielzahl von Mobile-Device-

Management- und Mobile-Content-Management-

Funktionen sorgen dafür, dass die Unternehmensdaten 

und -geräte sicher sind (z. B. Konfiguration von Geräten, 

Aktivierung von E-Mails und Gewähren von Zugriff auf 

sensible Unternehmensdokumente).

Sicherheit für Daten, Benutzer und Geräte
Sophos Mobile sorgt dafür, dass wichtige Unternehmens-

daten und -geräte sicher und geschützt bleiben. Sensible 

Geschäftsinformationen werden mittels verschlüsselten 

Containern geschützt, Benutzer werden mit Anti-Phishing-

Technologie vor schädlichen Weblinks bewahrt und 

Geräte bleiben mit der Mobile Security App sicher vor 

Bedrohungen und Malware. Sie können den Zugriff auf 

Unternehmensressourcen einfach beschränken und bei 

Compliance-Verstößen Korrekturmaßnahmen einleiten.

Einfache Konfiguration, Verwaltung und 
Wartung
Sophos Mobile lässt sich als gehostete Lösung in Sophos 

Central innerhalb von Minuten bereitstellen. Alternativ ist 

auch eine Installation vor Ort möglich. Dank intuitivem 

Admin-Workflow und flexiblem Self-Service-Portal 

verbringen Sie weniger Zeit mit täglichen Sicherheits- und 

Verwaltungsaufgaben für mobile Gräte und profitieren von 

einer niedrigeren Total Cost of Ownership.

Kostengünstiger Schutz für Ihre mobilen 
Geräte
Sophos Mobile wird auf Basis der Benutzerzahl und nicht 

auf Basis der Anzahl mobiler Geräte lizenziert. Benutzer mit 

mehr als einem Gerät sind also kein Problem mehr. Mit den 

kostengünstigen und flexiblen Lizenzen verwalten Sie die 

Geräte Ihres gesamten Unternehmens, ohne das Budget 

durch den Kauf wenig genutzter Funktionen zu überlasten. 
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Leistungsstarke Container
Mit dem sicheren und AES-256-verschlüsselten Sophos Container bleiben sensible Unternehmensdaten geschützt und 

von privaten Daten auf dem Gerät getrennt. Über benutzerfreundliche Apps für iOS und Android können Benutzer auf 

Container-Inhalte zugreifen: Sophos Secure Email für E-Mails, Kontakte und Kalender sowie Sophos Secure Workspace 

für Dokumente und Unternehmens-Web-Browsing. Mit komfortabler Konfiguration für den E-Mail- und Datenzugriff sparen 

Sie Zeit und Ihre Benutzer werden mit Anti-Phishing-Technologie vor Schad-Links in Dokumenten und sonstigen Inhalten 

geschützt. Sie können den Zugriff auf den Container sogar je nach Uhrzeit, WLAN oder Standort beschränken. 

Darüber hinaus können Sie auch native Betriebssystem-Container-Funktionen wie Android Enterprise (Android for Work), 

iOS und Samsung Knox nutzen.

Sophos Secure Email
Sophos Secure Email ist eine funktionsstarke, 

sichere Container Personal Information 

Management (PIM) App für Android und iOS, 

mit der Sie geschäftliche E-Mails, Kalender und Kontakte 

von privaten Daten auf dem mobilen Gerät trennen 

können. Je nach Compliance-Regeln des Geräts kann 

der Unternehmenszugriff einfach widerrufen werden. 

Mit Sophos Secure Email können Sie geschäftliche 

E-Mails schnell, sicher und einheitlich auf verschiedenen 

Gerätemodellen und Betriebssystem-Varianten 

bereitstellen.

Highlights: 
ÌÌ Natives E-Mail-Erlebnis mit mehr 

administrativer Kontrolle

ÌÌ Container-basierte Geschäfts-E-Mails,  

ideal für BYOD-Geräte

ÌÌ Einfache und einheitliche Konfiguration sicherer E-Mails 

auf verschiedensten Betriebssystemversionen

ÌÌ Anti-Phishing-Technologie zum Schutz vor Schadlinks, 

die sich in E-Mails und sonstigen Inhalten verbergen

ÌÌ Innerhalb des sicheren Containers geöffnete 

E-Mail-Anhänge bleiben verschlüsselt

ÌÌ Kontrollierte Datenübertragung aus dem 

Container (z. B. Beschränkungen von Kopieren 

und Einfügen, „Offnen mit“ usw.)

Sophos Secure Workspace
Sophos Secure Workspace ist eine Container-

basierte Mobile-Content-Management-App 

für iOS und Android, die eine sichere und 

effiziente Verwaltung, Verteilung und Bearbeitung von 

Geschäftsdokumenten und Anzeige von Web-Inhalten 

ermöglicht. Bearbeiten Sie Dokumente im Office-Format, 

ohne die Container-Umgebung zu verlassen – so stellen Sie 

sicher, dass verschlüsselte Inhalte sicher bleiben. Bei einer 

Verwaltung über Sophos Mobile können Administratoren 

den Zugriff auf Inhalte je nach Compliance-Regeln 

des Geräts einfach beschränken. In Kombination mit 

Sophos SafeGuard Encryption ermöglicht Sophos Secure 

Workspace einen nahtlosen Austausch verschlüsselter 

Dateien zwischen iOS- und Android-, Windows- und 

macOS-Usern – sowohl bei lokaler Speicherung als auch 

Speicherung in der Cloud.  

Highlights:
ÌÌ Dokumente werden mit AES-256-

Verschlüsselung sicher gespeichert

ÌÌ Dateien können von der zentralen 

Verwaltungsoberfläche auf Geräte verteilt werden

ÌÌ Anzeige und Bearbeitung von Dokumenten 

im Text-, PDF- und Office-Format

ÌÌ Corporate Browser für sicheren Zugriff auf 

Intranets und Unternehmens-Websites

ÌÌ Zugriff auf Dateien von allen führenden Cloud-Storage-

Anbietern, einschließlich beliebiger WebDAV Services

ÌÌ Abruf von Schlüsseln und Wiederherstellungsschlüsseln 

von einem Sophos SafeGuard Verschlüsselungsserver 

(Sophos SafeGuard 8 erforderlich)

ÌÌ Zusammenarbeit mit passwortgeschützten 

HTML-5-Dateien

ÌÌ Secure Photo erstellt und speichert 

Fotos in verschlüsselter Form



Sophos Mobile

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion unter  
www.sophos.de/mobile

Sophos Mobile Security
Die Sophos Mobile Security App schützt Android-Geräte, 

ohne die Performance und Akkulaufzeit zu beeinträchtigen. 

Sophos Mobile Security basiert auf leistungsstarker 

Anti-Malware-Technologie von Sophos und bietet 

neben preisgekröntem Malware- und Virenschutz auch 

Erkennungsfunktionen für unerwünschte Apps, einen 

Privacy Advisor, Web Protection, Web-Filterung auf 

unerwünschte Inhalte u.v.m. Sophos Mobile Security 

überwacht den Gerätestatus kontinuierlich und informiert 

Sie, falls ein Gerät kompromittiert werden sollte. In diesem 

Fall können Korrekturmaßnahmen eingeleitet werden oder 

der Zugriff auf Unternehmensressourcen wird automatisch 

widerrufen. Zusätzlich verfügt Sophos Mobile Security 

für Android über einen Secure QR Code Scanner und 

Authenticator für Einmal-Passwörter. 

Preisgekrönte Android Security
Im umfassenden Test von Android Security Apps von 

AV-TEST erzielt Sophos Mobile Security seit Jahren 

ununterbrochen Schutzbewertungen von 100 %. Sophos 

Mobile Security wurde im letzten Jahr mit dem AV-TEST 
Best Android Security 2016 Award und 2015 mit dem AV-
TEST Best Protection Award ausgezeichnet. 

Highlights: 
ÌÌ Schutz vor schädlichen Apps und 

Websites, Spam, potenziell unerwünschten 

Anwendungen (PUAs) und neuen Apps

ÌÌ Privacy Advisor 

ÌÌ Anwendungs-Whitelisting

ÌÌ Sicherer QR-Code-Scanner

ÌÌ Authentifikator für Einmalpasswörter

Sophos Mobile Security für Android für den Privatgebrauch 

können Sie kostenlos unter www.sophos.de/freetools 

herunterladen. 

Sophos Mobile Security für iOS mit einer Auswahl 

praktischer Sicherheitstools für iOS-Geräte steht ebenfalls 

unter www.sophos.de/freetools zum kostenlosen Download 

bereit. 

Lizenzierungsübersicht

Sophos Mobile Advanced Sophos Mobile Standard 

Mobile Device Management

Mobile Application Management

Mobile Content Management –

Sophos Container –

Mobile Security –

Mobile SDK –

Sales DACH (Deutschland, Österreich, Schweiz):
Tel.: +49 611 5858 0 | +49 721 255 16 0
E-Mail: sales@sophos.de
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